CGM TI

Connecting Healthcare

der CompuGroup Medical Deutschland AG

fur Telematikinfrastruktur-Leistungen

1.1 Diese Besonderen Geschaftsbedingungen (BesGB) der CompuGroup Me-
dical Deutschland AG, Division Connectivity (CGM) gelten zusatzlich zu den
AGB der CGM fir Telematikinfrastruktur-Leistungen (AGB) fiir die spezifischen
Anforderungen an den Verkauf, die Teilbereitstellung in einem CGM-Rechen-
zentrum und Nutzung von Tl-Komponenten, der Software fiir die Installation und
Inbetriebnahme, die Erbringung von VPN-Dienstleistungen und die Erbringung
von Tl-Serviceleistungen.

1.2 Fir diese BesGB gelten die Regelungen der AGB, insbesondere aber die Re-
gelungen zur Einbeziehung und Geltung (Ziff. 1 und 2 AGB), zur Anderung (Ziff.
15 AGB) und die sonstigen Bestimmungen (Ziff. 18 AGB) entsprechend.

1.3 Diese BesGB gehen den AGB vor.

2.1 CGM verkauft dem Kunden die bestellten Telematikinfrastruktur(Tl)-Kompo-
nenten vollstandig oder stellt dem Kunden die Nutzung von Teilkomponenten
lUber ein CGM-Rechenzentrum remote bereit und erbringt die Dienstleistungen
gemal der Leistungsbeschreibung mit der Méglichkeit zum Anschluss der ver-
einbarten Zahl von Arbeitsplatzen in der Einrichtung des Kunden und erteilt Nut-
zungslizenzen nach MaBgabe der AGB und dieser BesGB.

2.2 Bei den Tl-Komponenten, Tl-Services und Tl-Dienstleistungen handelt es
sich um von der gematik GmbH (gematik) zugelassene dezentrale Komponen-
ten, Services und Dienstleistungen der TI, gemé&B Kapitel 11 SGB V. Die Kompo-
nenten, Services und Dienstleistungen der Tl unterliegen strengen Sicherheits-
anforderungen, die unbefugte Zugriffe auf Patientendaten und Angriffe auf die
technische Infrastruktur des Gesundheitswesens verhindern sollen. Die Anforde-
rungen zum Schutz der dezentralen Komponenten und ihrer Einsatzumgebung
sowie der Dienstleistungen beruhen auf den Anforderungen der gematik, des
Bundesamtes fiir Sicherheit in der Informationstechnik (BSI), dem IT-Grundschutz
sowie den einschlagigen Empfehlungen der Bundesirztekammer (BAK) sowie
der Kassenarztlichen Bundesvereinigung (KBV) zu Schweigepflicht, Datenschutz
und Datenverarbeitung in der Einrichtung des Kunden. Die Umsetzung dieser
Sicherheitsanforderungen bedarf der Mitwirkung durch die Teilnehmer der TI,
insbesondere der zugelassenen Personen und Einrichtungen des deutschen Ge-
sundheitssystems als unmittelbaren Nutzern der Tl-Komponenten und Dienst-
leistungen. Diese BesGB regeln auch die daraus entstehenden Mitwirkungs-
pflichten des Kunden.

2.3 Der Kunde erkennt ausdriicklich an und steht dafiir ein, dass der Erwerb bzw.
die Nutzung von Teilkomponenten tber ein CGM-Rechenzentrum und die In-
betriebnahme der TI-Komponenten, Tl-Services sowie die Entgegennahme der
Dienstleistungen nur bei vollstandiger Anerkennung und Beachtung der AGB
und dieser BesGB zuléssig sind.

Unterabschnitt 1: Kauf von TI-Komponenten

3.1 Die Tl-Komponenten haben gemaB den Sperzifikationen der gematik eine
eigene Identitét, die Uber ein Zertifikat (geratespezifische Security Module Card,

kurz gSMC) abgebildet wird. Alle Zertifikate haben entsprechend den Vorgaben
der gematik und des BSI eine begrenzte Gliltigkeit, woraus sich eine begrenzte
Einsatz- bzw. Nutzungsdauer der TI-Komponenten ergibt. CGM wird den Kun-
den Uber die Gultigkeit seiner Zertifikate und deren Erneuerungsprozedur recht-
zeitig vor Ablauf informieren.

3.2 Die mit dem Konnektor fest verbundene geréatespezifische Security Module
Card fur den Konnektor (gSMC-K) enthélt kryptographische Technologien, die
den Einsatz und die zeitliche Nutzungsdauer begrenzen. Die Zertifikate der
vorstehend genannten gSMC-K haben eine Gliltigkeitsdauer von finf Jahren
beginnend mit der werksseitigen Aufbringung auf die gSMC-K durch den He-
rausgeber. Die tatséchliche Nutzungsdauer des Konnektors ist wegen der ver-
strichenen Zeit zwischen Aufbringung des Zertifikats auf die Karte, Einbau in den
Konnektor sowie Lieferung in die Einrichtung des Kunden zwangslaufig geringer.
Mit Ablauf der Nutzungsdauer kann ein Konnektor zum Zeitpunkt der Erstellung
dieser BesGB nicht mehr fir die Tl der gematik genutzt werden.

3.3 Die in den Kartenterminals verwendete geratespezifische Security Module
Card fiir stationare Kartenterminals (QSMC-KT) enthalt kryptographische Techno-
logien, die den Einsatz und die zeitliche Nutzungsdauer begrenzen. Die Zerti-
fikate der Karten haben eine Glltigkeitsdauer von fiinf Jahren beginnend mit
der Aufbringung auf die Karten. Die tatsachliche Nutzungsdauer der gSMC-KT
ist wegen der verstrichenen Zeit zwischen Aufbringung des Zertifikats auf die
Karte, Einbau in den Konnektor sowie Lieferung in die Einrichtung des Kunden
zwangslaufig geringer. Nach Ablauf der Nutzungsdauer der gSMC-KT kann ein
Kartenterminal nur dann weiter genutzt werden, wenn eine neue gSMC-KT ein-
gesetzt bzw. das abgelaufene Zertifikat auf der verwendeten Karte erneuert wird.

3.4 Die Begleitdokumentation zu den TI-Komponenten wird in deutscher Spra-
che und in ausgedruckter oder ausdruckbarer Form geliefert.

4.1 Erfillungsort fur alle Verpflichtungen aus dem Vertragsverhéltnis ist die Ein-
richtung des Kunden. Die Versandart und die Verpackung unterstehen dem
pflichtgeméaBen Ermessen von CGM und richten sich nach der vom BSI zerti-
fizierten sicheren Lieferkette der CGM.

4.2 Den Tag der Lieferung und bei Kauf mit Dienstleiter-vor-Ort(DVO)-Installa-
tion zusatzlich den Installationstag (Datum und voraussichtliche Uhrzeit) teilen
CGM oder der von CGM beauftragte DVO dem Kunden frihzeitig, mindestens
aber zwei Wochen vor dem Termin oder nach dem in der Leistungsbeschreibung
vorgesehenen Ablauf im Rahmen einer routenoptimierten Planung mit. Der Kun-
de stellt sicher, dass er oder ein Bevollmachtigter am Tag der vereinbarten Liefe-
rung und Installation in der in der Bestellung genannten Einrichtung des Kunden
anwesend und verfligbar ist, um die Vertragsprodukte entgegenzunehmen und
zu bestatigen. Kommt der Termin nicht zustande, ohne dass dies CGM oder der
von CGM eingesetzte Lieferant oder der DVO zu vertreten haben, und ist ein
neuer Termin durchzufihren, kann CGM die Kosten fir den vergeblichen Termin
ersetzt verlangen. Scheitert auch der zweite Termin zur Ubergabe und Installa-
tion der TI Komponenten, so befindet sich der Kunde in Annahmeverzug und
CGM ist berechtigt, den Kaufpreis und die monatlichen Gebuhren mit und ab
diesem Datum im vereinbarten Umfang fortlaufend zu berechnen.

4.3 Die Lieferung erfolgt ausschlieBlich an die in der Bestellung angegebene
und von CGM gepriifte Adresse der Einrichtung des Kunden. Der von CGM be-
auftragte Lieferant, der im Falle der DVO-Installation gleichzeitig die Installation
der TI-Komponenten vornimmt und im Falle der Selbstinstallation nur die TI-
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Komponenten liefert, handigt die TI-Komponenten nur an den Kunden in der
Einrichtung des Kunden persénlich aus. Der Kunde kann sich dazu auch durch
eine Person vertreten lassen. Diese muss mit einer vom Kunden eigenhandig
unterschriebenen Vollmacht ausdricklich zur Prifung und Entgegennahme der
TI-Komponenten am Tag der Lieferung erméchtigt sein und die Vollmacht dem
Lieferanten im Original aushandigen.

4.4 Uber die Lieferung und Annahme ist das von CGM bereitgestellte Uber-
gabeprotokoll zum Zeitpunkt der Ubergabe auszufiillen und vom Kunden oder
sonst von dessen bevollméchtigtem Vertreter und vom Lieferanten unmittelbar
eigenhandig und verbindlich mit Datumsangabe zu unterschreiben. Der Kunde
bestétigt darin auch, dass er die Begleitdokumentation erhalten hat und samt-
liche Vorgaben zum sicheren Umgang mit den TI-Komponenten befolgt.

4.5 Die Offnung der Transportverpackungen der TI-Komponenten muss gemein-
sam vom Kunden mit dem Lieferanten in einer gesicherten Umgebung (Radum-
lichkeiten des Kunden) durchgefihrt werden. Die Lieferung ist auf Vollzéhligkeit
beztiglich der Lieferankiindigung zu priifen. Sodann sind vom Kunden im Beisein
des Lieferanten die Einzelverpackungen, Siegelbéander der Kartonagen und die
Siegel und sonstigen Sicherheitsmerkmale der TI-Komponenten auf Manipula-
tionsversuche zu priifen und ein Abgleich der auf den Geréten aufgedruckten
Seriennummern mit dem Lieferschein durchzufiihren. Beim Konnektor ist zusétz-
lich zu den Siegeln auf beiden Gehauseseiten die Verschraubung zu prifen. Das
Ergebnis der Priifung wird im Ubergabeprotokoll dokumentiert.

4.6 Ist die Lieferung nicht vollstandig und kénnen Installation und Inbetrieb-
nahme deshalb nicht durchgefihrt werden, darf der Kunde die Lieferung nicht
annehmen. Der Lieferant hat die Lieferung zu CGM zuriickzubringen und der
Kunde erhélt auf Kosten von CGM eine Neulieferung. Sind Installation und In-
betriebnahme trotz Unvollstandigkeit der Lieferung durchfiihrbar, ist der Kunde
nicht berechtigt, die Annahme der Lieferung zu verweigern; fehlende Kompo-
nenten liefert CGM bei Verfligbarkeit auf eigene Kosten nach. Nimmt der Kunde
eine unvollstandige Lieferung an, obwohl festgestellt wurde, dass eine Instal-
lation und Inbetriebnahme nicht méglich ist, hat er die Kosten einer spateren
Neubelieferung durch CGM zu tragen. Sind Verpackungen, Siegel oder sonstige
Sicherheitsmerkmale einer TI-Komponente beschadigt, darf die betroffene TI-
Komponente nicht ausgeliefert und vom Kunden weder angenommen noch in
Betrieb genommen werden. Der Lieferant hat diese TI-Komponente zu CGM
zurlickzubringen und der Kunde erhalt auf Kosten von CGM eine Neulieferung
dieser Komponente. Nimmt der Kunde eine TI-Komponente an, obwohl eine
Beschadigung von Einzelverpackung, Siegel oder sonstigen Sicherheitsmerk-
malen festgestellt worden ist, hat er die Kosten einer spateren Neubelieferung
durch CGM und der beinhalteten Komponenten zu tragen.

4.7 Die Gefahr der Beschaffenheit oder des Untergangs der Vertragsprodukte
geht mit der Ubergabe an den Kunden auf diesen tiber. Der Kunde ist verpflich-
tet, die gelieferten TI-Komponenten einschlieBlich der Begleitdokumentation
unverziglich nach Erhalt auf Mangel zu untersuchen und, wenn sich hierbei ein
Mangel zeigt, diesen CGM gegentiber unverziiglich anzuzeigen. Hierbei ist der
Mangel so konkret wie méglich zu beschreiben. Unterldsst der Kunde die Anzei-
ge, gelten die TI-Komponenten als genehmigt und angenommen, es sei denn,
dass es sich um einen Mangel handelt, der bei der Untersuchung nicht erkennbar
war. Zeigt sich ein solcher Mangel spéater, muss der Kunde dies unverzlglich nach
Entdeckung des Mangels anzeigen; andernfalls gilt die TI-Komponente auch in
Bezug auf diesen Mangel als genehmigt. Der Kunde genligt seinen Anzeige-
pflichten durch rechtzeitige Absendung der Anzeige.

4.8 Verzdgert sich die Ubergabe infolge eines Umstandes, dessen Ursache beim
Kunden liegt, geht die Gefahr von dem Tag an auf den Kunden tber, an dem der
Liefergegenstand Ubergabebereit ist und CGM dies dem Kunden angezeigt hat.

5.1 Der Kunde hat die notwendige Ausstattung fir die Installation und Inbetrieb-
nahme der TI-Komponenten selbst und in eigener Verantwortung herzustellen.
Dazu gehdren insbesondere:

o Geschutzter Bereich zur Aufstellung des Konnektors
o [T-Ausstattung mit TI-féhigem Primérsystem/Praxisverwaltungssystem (PVS)

o Sicherer Internet-Zugang; (Empfehlung: GemalB den Standards des BSI. Gilti-
ge und aktuelle Vorgaben finden Sie auf der Website des BS| u. a. hier: https://
www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschue-
ren/Leitfaden_zur_Basis-Absicherung.pdf?__blob=publicationFile&v=3

e Aktivierte und einsatzbereite Praxis- bzw. Institutionskarte inkl. PIN-Brief
(SMC-B)

o Bedarfsweise aktivierter und einsatzbereiter elektronischer Heilberufsausweis
(eHBA)

Die naheren Anforderungen zur notwendigen Ausstattung ergeben sich aus der
Leistungsbeschreibung der TI-Komponenten, den Ubergabedokumenten und
diesen BesGB. CGM stellt im Download-Bereich eine Checkliste bereit, mit der
eine Uberpriifung der Ausstattung der Einrichtung des Kunden (TI-Self-Assess-
ment) vorgenommen werden kann.

5.2 Der Konnektor darf zum Betrieb nur in einem Bereich in der Einrichtung
des Kunden aufgebaut werden, der vor dem physischen Zugriff Unbefugter ge-
schiitzt ist.

6.1 Beim Kauf mit DVO-Installation flihrt CGM die vom Kunden beauftragte In-
stallation durch einen von CGM ausgewahlten DVO in der Hauptbetriebsstatte
des Kunden durch. Der DVO nimmt die zur Installation erforderlichen MaBnah-
men in der Einrichtung des Kunden vor. Hierzu gehéren geméaB der Leistungs-
beschreibung:

¢ Grundinstallation der TI-Komponenten in der Einrichtung des Kunden
e Installation des gelieferten Konnektors

e Anschluss/Einrichtung des gelieferten stationaren Kartenterminals im Primar-
system an der in der Leistungsbeschreibung genannten und ggf. zusatzlich
bestellten Zahl von Arbeitsplatzen

e Einrichtung/Registrierung des VPN-Zugangsdienstes

e Aktivierung eines der aktuellen Bestandsnetze (auf Wunsch des Kunden)
e Funktionspriifung

e Basiseinweisung des Personals in der Einrichtung des Kunden

6.2 Der Kunde stellt sicher, dass die zur Installation erforderlichen Geratschaften
und Vorrichtungen gemaf Ziff. 5 am Installationstag funktionsfahig bzw. verfiig-
bar sind, wie dies fir eine erfolgreiche Installation notwendig ist. Hierzu zéhlen
auch notwendige Passworter und Zugangsdaten. Der Kunde stellt ebenfalls si-
cher, dass das einzuweisende Personal in der Einrichtung des Kunden am Instal-
lationstag zum Zweck der Einweisung anwesend ist.

6.3 VerstoBt der Kunde gegen seine Verpflichtungen nach Ziffer 6.2 und wird da-
durch ein weiterer Installationstermin erforderlich, trégt der Kunde die hierdurch
anfallenden zus&tzlichen Kosten.

6.4 Der Kunde hat bei der Installation die Displaymeldungen des Konnektors
auf Manipulationen oder Manipulationsversuche zu prifen, sofern dieser in der
Einrichtung des Kunden installiert wird. Bei stationaren Kartenterminals ist der
Kunde im Verdachtsfall verpflichtet, die Seriennummern und die MAC-Adres-
se auf Validitat durch Kontaktaufnahme mit dem Hersteller oder Uber dessen
Website zu prifen. Bei mobilen Kartenterminals ohne MAC-Adresse wird die
eingebrachte Seriennummer in der Geratefirmware im Vergleich zur aufgedruck-
ten Seriennummer des Kartenterminals als Kriterium fir die Validitat verwendet.
Stellt der Kunde Manipulationen oder Manipulationsversuche fest oder stimmen
die Seriennummern und ggf. die MAC-Adressen nicht tberein, hat der Kunde
dies CGM unverziiglich mitzuteilen. Die TI-Komponente darf nicht in Betrieb ge-
nommen werden.

7.1 Beim Kauf mit Selbstinstallation und -inbetriebnahme hat der Kunde die TI-
Komponenten selbst zu installieren und in Betrieb zu nehmen. Der Kunde kann
sich daflr ganz oder teilweise der Unterstiitzung Dritter bedienen, die fir sol-
che Arbeiten hinreichende Fachkunde besitzen (nachfolgend , Servicepartner”).
Der Kunde hat einen Servicepartner selbst und auf seine Kosten zu beauftragen.
CGM haftet nicht fir die Fachkunde und Leistungen der gelisteten Servicepart-
ner.

7.2 Der Kunde verwendet fir die Selbstinstallation und inbetriebnahme die von
CGM erstellten und mitgelieferten Anleitungen und Software. CGM stellt dari-
ber hinaus keine Unterstitzung zur Verfligung; der Kunde ist insbesondere nicht
berechtigt, die CGM-Hotline fur Auskiinfte und Rat im Zusammenhang mit der
Selbstinstallation und inbetriebnahme der TI-Komponenten zu nutzen.

7.3 Die Regelungen unter 6.4 gelten im Falle der Selbstinstallation in gleichem
MaBe.

8.1 CGM ist berechtigt, den Kaufpreis fur die TI-Komponenten sowie vereinbar-
te monatliche Gebiihren nach der Ubergabe der TI-Komponenten in Rechnung
zu stellen. Das gilt auch, wenn der Kunde im Annahmeverzug ist (s. a. 4.2).

8.2 CGM behalt sich das Eigentum an den TI-Komponenten bis zur vollstandi-
gen Bezahlung des Kaufpreises vor. Bis dahin ist das Eigentum der CGM pfleg-
lich zu behandeln. Bei vertragswidrigem Verhalten des Kunden, insbesondere
bei Zahlungsverzug, ist die CGM zur Riicknahme nach Mahnung berechtigt und
der Kunde zur Herausgabe verpflichtet. Die Geltendmachung des Eigentums-
vorbehaltes sowie die Pfandung der Liefergegenstande durch CGM gelten nicht
als Ricktritt vom Vertrag, sofern nicht zwingende gesetzliche Bestimmungen
dem entgegenstehen oder dies ausdricklich durch CGM schriftlich erklért wird.

8.3 Der Kunde darf die TI-Komponenten im Hinblick auf die Bestimmungen zum
sicheren Betrieb der Tl weder verpfanden noch zur Sicherung Gbereignen. Bei
Pfandungen sowie Beschlagnahme oder sonstigen Verfiigungen durch Dritte
hat der Kunde CGM unverziiglich davon zu benachrichtigen und CGM alle Aus-
kinfte und Unterlagen zur Verfligung zu stellen, die zur Wahrung der Rechte
der CGM einschlieBlich einer Klage geméaB § 771 ZPO erforderlich sind. Voll-
streckungsbeamte bzw. ein Dritter sind auf die Rechte der CGM und die offent-
lichrechtlichen Bestimmungen zur Sicherung der Tl hinzuweisen. Die Rechte von
CGM aus Sicherungseigentum bleiben hiervon unberihrt. Sofern der Dritte der
CGM in diesem Zusammenhang entstehende gerichtliche oder auBergerichtli-
che Kosten nicht zu erstatten vermag, haftet hierfur der Kunde.
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9.1 Der Kunde betreibt die TI-Komponenten nach den Bestimmungen der AGB
und dieser BesGB, der Leistungsbeschreibung und Begleitdokumentation. Der
Kunde hat insbesondere dafiir Sorge zu tragen, dass zu dem geschitzten Auf-
stellort nur der Kunde und die von ihm namentlich autorisierten Personen (z.
B. das Fachpersonal) Zugang erhalten. Der Kunde muss sicherstellen, dass ein
Diebstahl oder eine durch den Kunden festgestellte Manipulation der TI-Kom-
ponenten unverzlglich nach Feststellung an CGM gemeldet wird. Hinweise zum
Erkennen einer moglichen Manipulation sind den Gebrauchsanweisungen der
TI-Komponenten zu entnehmen.

9.2 Der Kunde hat beim Betrieb der TI-Komponenten sicherzustellen, dass CGM
zu jeder Zeit in der Lage ist, den Verbleib und den Status des Konnektors festzu-
stellen, um dies den Aufsichtsstellen pflichtgemaB mitzuteilen. Der Kunde wird
jedes Verhalten unterlassen, das die CGM an der Umsetzung dieser Pflicht hin-
dert.

9.3 Der Kunde ist verpflichtet, alle MaBnahmen wahrend des Betriebs der TI-
Komponenten vorzunehmen, die erforderlich sind, um geanderten Zulassungs-
auflagen zu genligen, die von CGM oder dem Hersteller oder den Nutzern von
TI-Komponenten aufgrund behérdlicher Vorgaben umzusetzen sind. Hierunter
kénnen auch organisatorische Umgestaltungen in der Einrichtung des Kunden
gehoren.

9.4 Kommt der Kunde diesen Betriebspflichten trotz Mahnung mit angemes-
sener Fristsetzung nicht nach, ist CGM berechtigt, die TlI-Komponenten beim
Kunden zu sperren. Bei Gefahr in Verzug fur die Sicherheit von TI-Systemen, die
ein Zuwarten nicht erlauben, kann CGM die Sperrung auch ohne Mahnung vor-
nehmen. VerstdBt ein Kunde nach einer Entsperrung erneut gegen seine Be-
triebspflichten, kann CGM eine dauerhafte Sperrung vornehmen und den Ver-
trag fristlos kiindigen.

10.1 Der Kunde ist verpflichtet, die TI-Komponenten bei der Installation, der
Inbetriebnahme und im Betrieb laufend auf Mangel zu untersuchen. Er hat auf-
tretende Méngel, gleich ob sachlicher oder rechtlicher Natur, unverziglich bei
CGM anzuzeigen. In der Anzeige ist der Fehler moglichst genau und umfassend
zu beschreiben. Es stellt keinen Mangel dar, wenn das Zertifikat und damit die
Nutzungsdauer der TI-Komponente bei Lieferung weniger als finf Jahre betra-
gen (Ziff. 3); CGM gewabhrleistet indes die von der gematik vorgegebene Min-
destnutzungsdauer.

10.2 CGM wird den Mangel durch ihren TI-Support unverziiglich untersuchen
und bestimmen, ob der Fehler remote oder durch einen Vororteinsatz behoben
werden kann. Ist das nicht der Fall, erfolgt die Fehlerbehebung ausschlieBlich
durch Austausch der TI-Komponente. Der Kunde hat keinen Anspruch darauf,
dass die ihm verkaufte TI-Komponente vor Ort repariert oder ihm nach ander-
weitiger Fehlerbehebung wieder ausgehéndigt wird. Liegt der Mangel in einer
zu geringen Nutzungsdauer, erfolgt die Mangelbeseitigung durch rechtzeitige
Nachlieferung vor Ablauf der Nutzungszeit.

10.3 Der Austausch einer TI-Komponente erfolgt dadurch, dass dem Kunden
eine neue TI-Komponente geliefert und die mangelhafte TI-Komponente abge-
holt wird. Dem Kunden ist ohne Ausnahme untersagt, die mangelhafte TI-Kom-
ponente selbst an CGM, den Hersteller oder Dritte zur Reparatur oder Riickgabe
zu senden. Fur die Installation und Inbetriebnahme der neuen TI-Komponente
gelten Ziff. 5-7 entsprechend. Der Kunde Ubergibt mit der mangelhaften TI-
Komponente die dazugehdrige Dokumentation.

10.4 Tritt der Mangel innerhalb der Gewahrleistungszeit ein, erhalt der Kunde
die neue TI-Komponente unentgeltlich und CGM trégt die Kosten der Feststel-
lung des Mangels und des Austauschs der TI-Komponente einschlieBlich der
Lieferung und der Abholung der mangelhaften TI-Komponente. Bei der DVO-
Installation nimmt CGM die Installation und Inbetriebnahme der TI-Komponente
beim Kunden durch einen DVO vor; der Kunde hat CGM dazu entsprechenden
Zugang in die Einrichtung des Kunden zu verschaffen. Bei der Selbstinstallation
ist die Installation und Inbetriebnahme vom Kunden selbst vorzunehmen.

10.5 Die Gewahrleistungsfrist betrdgt 24 Monate ab Lieferung. Diese Frist gilt
nicht fir Schadenersatzanspriiche des Kunden aus der Verletzung des Lebens,
des Kérpers oder der Gesundheit oder aus vorsatzlichen oder grob fahrlassigen
Pflichtverletzungen des Verkaufers oder seiner Erfillungsgehilfen, welche jeweils
nach den gesetzlichen Vorschriften verjahren.

10.6 Die Gewahrleistung entféllt, wenn der Kunde ohne Zustimmung von CGM
die TI-Komponenten &ndert oder durch Dritte dndern lasst und die Mangelbe-
seitigung hierdurch unméglich oder unzumutbar erschwert wird. Das gilt ent-
sprechend, wenn der Mangel auf unsachgeméBem Gebrauch bzw. Beschadi-
gung oder normalem Verschlei3 im Verantwortungsbereich des Kunden beruht.

10.7 Tritt der Mangel nach Ablauf der Gewahrleistungsfrist ein oder ist die Ge-
wéhrleistung entfallen, hat der Kunde die neue TI-Komponente zum Neupreis
und ihre Lieferung sowie die Abholung der defekten TI-Komponente und bei
Kauf mit DVO-Installation die fachgerechte Installation durch einen DVO inkl.
Reisekosten und Spesen zu vergiten. Es gelten die Preise nach der CGM Preis-
liste zum jeweiligen Zeitpunkt. Bei Kauf mit Selbstinstallation nimmt der Kunde
die Installation und Inbetriebnahme auf eigene Kosten vor.

11.1 Eine AuBerbetriebnahme des Konnektors wird durchgefiihrt, wenn der
Konnektor vom Kunden aus eigener Entscheidung mehr als voriibergehend oder
dauerhaft nicht mehr genutzt wird (z. B. SchlieBung der Einrichtung des Kunden),
der Vertrag Uber den VPN-Zugangsdienst und die Tl-Serviceleistungen endet
oder CGM nach den AGB oder diesen BesGB dazu berechtigt ist.

11.2 Will der Kunde den Konnektor auf3er Betrieb nehmen, hat er dies CGM
anzuzeigen. CGM wird den Kunden Uber die Folgen einer AuBerbetriebnah-
me aufkléren und insbesondere darauf hinweisen, dass durch die Sperrung des
Zertifikats der Konnektor aus Sicherheitsgriinden dauerhaft ohne Wertausgleich
unbrauchbar gemacht werden muss und nicht wieder in Betrieb genommen wer-
den kann.

11.3 Der Kunde ist nicht berechtigt, die TI-Komponenten eigenmachtig auBer
Betrieb zu nehmen oder nicht qualifizierte Dritte eigenméchtig mit der AuBer-
betriebnahme zu beauftragen.

11.4 Die AuBerbetriebnahme erfolgt nach diesen BesGB und der Begleitdoku-
mentation. Sie wird durch einen von CGM beauftragten DVO in der Einrichtung
des Kunden vorgenommen. Der DVO nimmt eine Deregistrierung des Konnek-
tors vom VPN-Zugangsdienst vor und fiihrt den Konnektor sodann tber die si-
chere Lieferkette zum Hersteller zurtick. Parallel dazu erfolgt eine nicht umkehr-
bare Sperrung der Zertifikate des Konnektors zentral durch CGM.

11.5 Der Kunde wird alle fur eine erfolgreiche AuBerbetriebnahme erforderlichen
Mitwirkungshandlungen vornehmen. Insbesondere gewéhrt er dem Mitarbeiter
des DVO Zugang zu allen fur die AuBerbetriebnahme erforderlichen Gerétschaf-
ten und Réumlichkeiten in der Einrichtung des Kunden. Der Kunde ist verpflichtet,
alle fur die AuBerbetriebnahme erforderlichen Erklérungen abzugeben. Der Kun-
de ist ferner verpflichtet, dem DVO als Besitzmittler den erfolgreich auBer Betrieb
genommenen Konnektor zu tbergeben und CGM damit das Eigentum an dem
Konnektor zu verschaffen.

11.6 Dem Kunden steht im Fall der AuBerbetriebnahme unbeschadet des Alters
und der Nutzungszeit des Konnektors keine Entschédigung, kein Wertersatz oder
eine sonstige Kompensation fir die AuBerbetriebnahme und Rickgabe des Kon-
nektors zu.

11.7 CGM ist berechtigt, fir den bei CGM entstehenden Aufwand der AuBer-
betriebnahme eine Verglitung nach Preisliste zu verlangen.

11.8 CGM ist berechtigt, den VPN-Zugangsdienst und Secure Internet Service
(SIS) zu sperren, wenn der Konnektor auBer Betrieb genommen worden ist, so-
lange er nicht durch einen neuen Konnektor ersetzt wird.

12.1 Alternativ zum Kauf eines Konnektors gemalB Abschnitt 1, Unterabschnitt 1
bietet CGM dem Kunden die entgeltliche Bereitstellung eines TI-Zugangs tber
ein CGM-Rechenzentrum nach diesem Unterabschnitt an.

12.2 Die Bereitstellung des TI-Zugangs nach diesem Unterabschnitt umfasst die
untrennbar damit verbundenen Serviceleistungen gemal3 Abschnitt 4.

12.3 CGM MANAGED Tl setzt das Vorhandensein funktionierender und einsatz-
bereiter Komponenten am Nutzungsort des Kunden und den Zugang zu diesen
voraus, die nicht Gegenstand einer CGM MANAGED TI-Bestellung bei CGM
sind und in der CGM MANAGED TI-Leistungsbeschreibung, zu finden unter
cgm.com/ti.download, benannt sind.

12.4 Zur Ermdglichung eines technischen Zugangs der eingesetzten Tl-Kompo-
nenten vom Nutzungsort des Kunden in das Rechenzentrum der CGM missen
die fiir die Nutzung der Tl verwendeten Komponenten VPN fahig sein. CGM wird
hierzu benotigte VPN-Profile dem mit der Installation beauftragten DVO online
zur Verfigung stellen, die durch diesen im Rahmen der Vor-Ort-Installation aufzu-
bringen und zu installieren sind. Soweit zumutbar und vom Kunden gewiinscht,
behélt sich CGM auch das Recht vor, dem Kunden selbst entsprechende Infor-
mationen zu VPN-Profilen in Verbindung mit einer Anleitung zur Eigeninstallation
zur Verfligung zu stellen.

12.5 Zur Herstellung einer Internetverbindung vom Nutzungsort des Endkunden
hin zum Rechenzentrum der CGM ist eine VPN-Verbindung vorgesehen. Die VPN-
Verbindung wird von den fir die Tl verwendeten Einzelgerédten oder der CGM
FIREWALL (Ziff. 18) hergestellt. Hierzu sind vom Kunden (bei ggf. angebotener
CGM MANAGED TI-Selbstinstallation) und DVO stets die von CGM vorgegebe-
nen Installationsanweisungen einzuhalten und ausnahmslos die von CGM hierzu
vorgegebenen Produkte/Verfahren zu nutzen.

12.6 CGM oder der von CGM beauftragte DVO teilt dem Kunden frihzeitig,
mindestens aber zwei Wochen vor dem Termin, den Installationstag (Datum und
voraussichtliche Uhrzeit) mit. Der DVO ist bemuiht, die Wiinsche des Kunden bei
der Terminfindung zu beriicksichtigen, nimmt aber grundsétzlich selbststéndig
eine routenoptimierte Planung vor und legt danach den Termin fest. Der Kunde
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stellt sicher, dass er oder ein Bevollméchtigter am Tag der Installation in der in
der Bestellung genannten Einrichtung des Kunden anwesend und verfligbar ist,
um an der Installation mitzuwirken und die Durchfiihrung zu bestatigen. Kommt
der Termin nicht zustande, ohne dass dies CGM oder der von CGM beauftragte
DVO zu vertreten haben und ist ein neuer Termin durchzufiihren, kann CGM die
Kosten fur den vergeblichen Termin ersetzt verlangen. Scheitert auch der zweite
Termin zur Installation, so befindet sich der Kunde in Annahmeverzug und CGM
ist berechtigt, die monatlichen Gebihren mit und ab diesem Datum im verein-
barten Umfang fortlaufend zu berechnen.

12.7 Im Rahmen von CGM MANAGED TI tibernimmt CGM die Einspielung be-
reitgestellter und i. d. R. kostenfreier Updates fir die zentralen TI-Komponenten
im Rechenzentrum der CGM. CGM ist bemdiht, eine solche Einspielung auBer-
halb der iiblichen Geschaftszeiten durchzufiihren. Uber den genauen Zeitpunkt
und eine damit ggf. verbundene Nichtverfigbarkeit des Service informiert CGM
den Kunden i. d. R. rechtzeitig vorab. Im Rahmen von CGM MANAGED TI tiber-
nimmt CGM die Einspielung von bereitgestellten und i. d. R. kostenpflichtigen
Upgrades fir die zentralen TI-Komponenten im Rechenzentrum der CGM.
Uber deren bevorstehende Bereitstellung sowie die zu erwartenden Gebiihren
wird CGM den Endkunden rechtzeitig schriftlich informieren. Der Kunde kann
ein Upgrade nicht ablehnen, da die Nutzung des Upgrades fir die zentralen
TI-Komponenten im Rechenzentrum unabdingbare technische und zulassungs-
bedingende Voraussetzungen darstellen. Die Berechnung der Entgelte erfolgt
jeweils nach Einspielung der Upgrades automatisch durch CGM und bedarf kei-
ner gesonderten Bestellung des Kunden. Die Installation eines Upgrades kann
vor bzw. zum Zeitpunkt der Einspielung eine kundenseitige Beistellung von wei-
teren Softwareprodukten und/oder Smartcards erfordern, die nicht Gegenstand
einer Bestellung/Nutzung von CGM MANAGED Tl sind und ggf. auf eigene Kos-
ten und Besorgung zur Nutzung der Zusatzfunktionalitdten aus dem Upgrade
kundenseitig beizustellen sind. Uber eine solche Notwendigkeit wird CGM den
Kunden i. d. R. im Rahmen der Ankindigungsinformationen in Kenntnis setzen.

12.8 Besteht wahrend der Vertragslaufzeit die Notwendigkeit, eine CGM
MANAGED TI-Kundeninstallation in Bezug auf die Anzahl von eingesetzten TI-
Komponenten am Nutzungsort des Kunden anzupassen, vereinbaren die Par-
teien folgende Prozesse: Der Kunde muss eine Erweiterung bei CGM schriftlich
kostenpflichtig beauftragen. Basierend darauf wird CGM einen DVO mit der
Vornahme einer erweiternden Installation beauftragen. Bei einer Reduktion der
eingesetzten TI-Komponenten am Nutzungsort beauftragt der Kunde CGM mit
einer Sperrung der betroffenen bzw. entsprechenden TI-Komponenten unter Be-
nennung des jeweiligen VPN-Profils der Komponente. CGM wird auf dieser Basis
eine Weiternutzung des Zugangs zur Tl dieser Komponenten zum vereinbarten
Termin technisch ausschlieBen. Ein erneuter Nutzungswunsch der entsprechen-
den Komponente seitens des Kunden muss analog der o. g. Erweiterung durch-
gefiihrt werden.

12.9 Auch bei CGM MANAGED TI sind Installationshandlungen notwendig.
Bei der softwarebasierten Installation betrifft dies vor allem die Installation der
VPN-Profile auf den Endgeraten bzw. den stationaren E-Health-Kartenterminals
des Leistungserbringers. Bei der CGM MANAGED Tl-Anbindung tber die CGM
FIREWALL umfassen die Installationshandlungen insbesondere die Installation
des VPN-Profils auf der CGM FIREWALL und ggf. die Konfiguration der CGM
FIREWALL-Funktionen.

13.1 CGM gewahrt fur die Bereitstellung des TI-Zugangs tber ein CGM-Rechen-
zentrum eine Verflgbarkeit gemal’ den Vorgaben der gematik. Einzelheiten ent-
hélt die CGM MANAGED Tl-Leistungsbeschreibung.

13.2 CGM ist berechtigt, die Leistung voriibergehend zu unterbrechen, zu be-
schranken oder einzustellen, soweit dies aus Griinden der offentlichen Sicher-
heit, hoherer Gewalt, aufgrund behérdlicher oder gesetzlicher Vorgaben, der
Sicherheit des Netzbetriebes, der Aufrechterhaltung der Netzintegritat, des Da-
tenschutzes oder zur Vornahme betriebsbedingter oder technisch notwendiger
Arbeiten erforderlich ist. Dies gilt entsprechend fiir Einschrénkungen von Tele-
kommunikationsanlagen Dritter, die CGM zur Erfullung ihrer Pflichten benutzt.
Dauert eine von CGM zu vertretende Stérung oder Unterbrechung langer als 24
Stunden, ist der Kunde zur anteiligen Minderung des Entgelts berechtigt. Nicht
durch CGM zu vertretenden Stérungen und Unterbrechung berechtigen nicht
zur Minderung des monatlichen Entgelts.

Die Entgelte ergeben sich aus dem Bestellschein, dem Bestellportal bzw. der
aktuellen CGM-Preisliste.

15.1 Die Abrechnung der einmaligen Einrichtungs- und Servicepauschale sowie
die erstmalige Abrechnung des monatlichen Entgelts erfolgen bei der Offline-
Vertragsdurchfiihrung erstmals fir den Monat, in dem die erste Registrierung
eines Konnektors an einem VPN-Zugangsdienst bzw. ein Tl-Zugang Uber ein
CGM-Rechenzentrum erfolgt ist oder das Ubergabeprotokoll (Ziff. 4.4 BesGB)
unterschrieben wurde. Es wird der volle Monatspreis berechnet; es erfolgt keine
anteilige Anrechnung pro rata.

15.2 Online-Vertragsdurchfiihrung

15.2.1 Bei der Online-Vertragsdurchfihrung (Selbstinstallation) erfolgen die
Abrechnung der einmaligen Einrichtungs- und Servicepauschale sowie die erst-
malige Abrechnung des monatlichen Entgelts in dem auf die dokumentierte
Ubergabe (Ubergabeprotokoll) der TI-Komponenten an den Kunden folgenden
Monat, wenn die Ubergabe bis zum 15. des Monats erfolgt ist. Liegt die Uber-
gabe nach dem 15. des Monats, beginnt der erste Abrechnungsmonat mit dem
Ubernéachsten Monat.

15.2.2. Bei der Online-Vertragsdurchfiihrung mit Buchung einer DVO-Installa-
tionsdienstleistung erfolgt die Abrechnung analog 15.1.

16.1 CGM stellt dem Kunden die sichere Datenverbindung zwischen dem
Standort des Kunden und dem CGM-Rechenzentrum als VPN-Verbindung zur
Verfligung gemaB der Leistungsbeschreibung nach MaBgabe der AGB und die-
ser BesGB.

16.2 Der Kunde nutzt die Internetverbindung nach den Bestimmungen der AGB
und dieser BesGB, der Leistungsbeschreibung und Begleitdokumentation. Der
Kunde hat insbesondere dafir Sorge zu tragen, dass nur der Kunde und die von
ihm namentlich autorisierten Personen (z. B. das Fachpersonal) die Internetver-
bindung nutzen.

16.3 Der Kunde ist verpflichtet, die Zugangsdaten streng vertraulich zu behan-
deln. Um eine unberechtigte und/oder missbrauchliche Nutzung der Zugangs-
daten zu vermeiden, ist der Kunde verpflichtet, diese Daten an einem sicheren
Ort aufzubewahren und unbeschadet der Datenverwendung und -weitergabe im
Rahmen von Servicediensten keinem Dritten zuganglich zu machen. Jede Wei-
tergabe von Zugangsdaten an Dritte ist unzuldssig. CGM haftet nicht fur beim
Kunden aufgrund nicht autorisierter oder missbrauchlicher Nutzung aufgetrete-
ne und/oder erlittene Schaden oder fir Datenverluste.

16.4 Der Kunde ist verpflichtet, alle MaBnahmen wéahrend der Nutzung der Inter-
netverbindung vorzunehmen, die erforderlich sind, um geédnderten Zulassungs-
auflagen zu genlgen, die von CGM oder den Nutzern aufgrund behérdlicher
Vorgaben umzusetzen sind. Hierunter kénnen auch organisatorische Umgestal-
tungen in der Einrichtung des Kunden gehéren.

16.5 Kommt der Kunde diesen Nutzungspflichten trotz Mahnung mit angemes-
sener Fristsetzung nicht nach, ist CGM berechtigt, die Internetverbindung und
damit den CGM MANAGED TI-Zugang beim Kunden zu sperren. Bei Gefahr
in Verzug fir die Sicherheit von TI-Systemen, die ein Zuwarten nicht erlauben,
kann CGM die Sperrung auch ohne Mahnung vornehmen. VerstoBt ein Kunde
nach einer Entsperrung erneut gegen seine Nutzungspflichten, kann CGM eine
dauerhafte Sperrung vornehmen und den Vertrag fristlos kiindigen.

16.6 Die Bestimmungen gemal Ziff. 25, 27 und 28 gelten entsprechend fir die
Internetverbindung.

17.1 Bei einem Tl-Zugang Uber das CGM-Rechenzentrum wird dieser von CGM
im Rahmen einer gemeinsamen Verantwortlichkeit gemaB Art. 26 DSGVO bereit-
gestellt. Hierzu schlieBen die Parteien einen von CGM im Rahmen der Bestel-
lung bereitgestellten Vertrag.

17.2 CGM erhebt und verwendet die Daten, die bei der Erbringung des VPN-
Zugangsdienstes anfallen (Verkehrsdaten) zu den gesetzlich vorgesehenen Zwe-
cken (§ 96 TKG). Hierzu gehdren insbesondere die Nummer oder Kennung der
beteiligten Anschliisse oder der Endeinrichtung und die personenbezogene
Berechtigungskennung des Kunden sowie — im Falle von zeit- oder volumenab-
héngigen Tarifen — Beginn und Ende der jeweiligen Verbindung oder die tiber-
mittelten Datenmengen. Die Verkehrsdaten werden nach Beendigung der Ver-
bindung anonymisiert oder gel&scht, soweit ihre Speicherung oder Verwendung
nicht aufgrund gesetzlicher Vorschriften erlaubt oder erforderlich ist.

18.1 Der Kunde kann als Ergénzung zum CGM MANAGED TI Angebot gem. Ziff.
12 eine am Nutzungsort zu betreibende CGM FIREWALL kaufen, welche zentral
die VPN-Verbindung in das CGM-Rechenzentrum herstellt. Diesbezliglich gelten
die Besonderen Geschaftsbedingungen der CompuGroup Medical Deutschland
AG, Division Connectivity flir CGM PROTECT Produkte (,CGM PROTECT BesGB").

18.2 Solange der Kunde die CGM FIREWALL im Rahmen von CGM MANAGED
Tl auch als VPN-Router betreibt, wird CGM die CGM FIREWALL im Fall eines
Defekts reparieren oder ersetzen. Das gilt nicht, soweit der Kunde den Defekt
vorsatzlich herbeigefihrt hat. Nutzt der Kunde die CGM FIREWALL nicht mehr
im Rahmen von CGM MANAGED TI und kindigt er den Vertrag Uber die Bereit-
stellung von CGM MANAGED TI, beginnt fur die CGM FIREWALL die 2-jahrige
Gewabhrleistungsfrist fir Sachmangelhaftung mit dem Zeitpunkt der Kiindigung
von CGM MANAGED TI durch den Kunden.

18.3 Sollte ein Kunde von einem Tl-Drittanbieter zu CGM MANAGED Tl wech-
seln, ist der Anschluss eines etwaig vorhandenen kundeneigenen VPN-Routers
eines Tl-Drittanbieters an CGM MANAGED-TI grundsatzlich nicht méglich. CGM
bietet dem Kunden eines TI-Drittanbieters daher die VPN-Verbindung jedenfalls
auch ohne Zwischenschaltung eines Routers/einer Firewall an.
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18.4 Sollte ein Kunde zu einem Tl-Drittanbieter wechseln und die Leistungen
bezogen auf CGM MANAGED TI kiindigen, wird CGM fir die CGM FIREWALL
auf Wunsch des Kunden weiterhin Serviceleistungen anbieten, soweit dies
technisch maglich und zumutbar ist. Insofern handelt es sich um eine Teilkiindi-
gung beziliglich der CGM MANAGED Tl-Leistungen. Leistungen in Verbindung
mit der CGM FIREWALL bezieht der Kunde weiterhin nach MaBgabe der
CGM PROTECT BesGB und zu den Konditionen, die zu diesem Zeitpunkt fir den
alleinigen Bezug von CGM FIREWALL-Leistungen gelten.

19.1 CGM liefert beim Kauf mit Selbstinstallation die Installationssoftware geméaB
der Leistungsbeschreibung der TI-Komponenten nach Mal3gabe der AGB und
dieser BesGB zur Selbstinstallation der TI-Anbindung durch den Kunden. Die Ins-
tallationssoftware unterstitzt das Installationsszenario der parallelen Anbindung.
Bei der parallelen Installation fungiert der Konnektor nicht als Firewall im Netz-
werk. Der Kunde ist verpflichtet, entsprechende Sicherheitsfunktionen gemal den
Standards des BSI (z. B. Virenschutz und Firewall) zu ergreifen. Die serielle Anbin-
dung wird im Administratorhandbuch der KoCoBox MED+ beschrieben. Die Lie-
ferung erfolgt durch Bereitstellung der Installationssoftware zum Download tber
den angegebenen Download-Bereich.

19.2 Die Installationssoftware darf nur in der jiingst verfigbaren Version einge-
setzt werden. Die Installationssoftware aktualisiert sich nach dem Start selbst,
sofern eine jlingere Version verflgbar ist. Hierzu ist eine Internetverbindung er-

forderlich.

Fur die Berechnung und Falligkeit des Kaufpreises und den Eigentumsvorbehalt
von CGM an der Installationssoftware gilt Ziff. 8 BesGB entsprechend.

21.1 Fir den Einsatz der Installationssoftware wird eine Internetverbindung be-
nétigt.

21.2 Vor jedem Einsatz der Installationssoftware hat der Kunde eine Sicherung
der auf dem genutzten PC oder Server befindlichen Daten vorzunehmen und
alle anderen Anwendungsprogramme zu schlieBen.

21.3 Die Installationssoftware untersucht das System des Kunden darauf, ob es
geeignet ist, um damit eine TI-Anbindung einzurichten. Die Ermittlung und Zu-
sammenstellung der Untersuchungsergebnisse beruhen auch auf Konfiguratio-
nen von Standardsystemen; die Ergebnisse und Empfehlungen werden zwar mit
der gréBten Sorgfalt erstellt; CGM kann aber nicht gewahrleisten, dass sie im
Einzelfall das beste oder das richtige Ergebnis darstellen.

21.4 Der Kunde ist verpflichtet, die Ergebnisse und Empfehlungen aus der Un-
tersuchung der Installationssoftware selbst zu prifen. CGM haftet nicht dafur,
dass Entscheidungen, die der Kunde auf Grund der bereitgestellten Informatio-
nen trifft, richtig und geeignet sind.

21.5 Die Installationssoftware speichert nur zur Laufzeit und nur zum Zweck der
Prifung der technischen Voraussetzungen fir eine TI-Anbindung Daten aus
der technischen IT-Umgebung des Netzwerkes, in dem es gestartet wurde, und
Antworten aus dem Nutzerdialog. Die Software speichert Uber das Programm-
ende hinaus keine kundenindividuellen Informationen. Uber notwendige Verbin-
dungstests hinaus Ubermittelt die Software zu keiner Zeit Daten an Dritte.

22.1 CGM leistet Gewahr dafiir, dass die Installationssoftware die nach der
Leistungsbeschreibung vereinbarte Beschaffenheit aufweist. Der Kunde ist ver-
pflichtet, die Installationssoftware auf Fehlerfreiheit zu prifen und etwaige Fehler
unverziglich bei CGM zu melden; in der Anzeige ist der Fehler méglichst genau
und umfassend zu beschreiben. Fehlerbeseitigungen werden von CGM durch
Bereitstellung von Updates der Installationssoftware vorgenommen, die von der
Installationssoftware automatisch beim nachsten Aufruf aus dem Internet abge-
rufen werden.

22.2 CGM leistet keine Gewahr dafir, dass die Installationssoftware von Stan-
dardkonfigurationen abweichende Besonderheiten des IT-Systems des Kunden
erfasst und im Rahmen der Ergebnisse und Empfehlungen berticksichtigt. Die
Gewsahrleistung entféllt, wenn der Kunde die Installationssoftware andert oder
durch Dritte &ndern Iasst. Das gilt entsprechend, wenn der Mangel auf fehler-
haftem oder unsachgeméaBem Gebrauch des Kunden beruht.

22.3 Die Gewahrleistungsfrist betrégt 24 Monate ab Lieferung. Diese Frist gilt
nicht fur Schadenersatzanspriiche des Kunden aus der Verletzung des Lebens,
des Kérpers oder der Gesundheit oder aus vorsatzlichen oder grob fahrlassigen
Pflichtverletzungen des Verkaufers oder seiner Erfillungsgehilfen, welche jeweils
nach den gesetzlichen Vorschriften verjéhren.

21.4 Unbeschadet der Bestimmungen zur Haftung nach Ziff. 12 der AGB haftet

CGM nicht dafir, dass Ergebnisse und Empfehlungen nicht richtig sind und der
Kunde bei Befolgung solcher Empfehlungen eine fir den Kunden nachteilige
Entscheidung trifft, wenn dies auf von Standardkonfigurationen abweichende
Besonderheiten des IT-Systems des Kunden zuriickgeht. CGM haftet nicht fiir
Bedienungsfehler des Kunden und daraus entstehende Schéaden.

23.1 CGM stellt dem Kunden einen VPN-Zugangsdienst und den SIS gemaB der
Leistungsbeschreibung nach Mal3gabe der AGB und dieser BesGB zur Verfi-
gung. Zur Nutzung des SIS bedarf es einer zusatzlichen, einmaligen schriftlichen
Beauftragung durch den Kunden. Der Kunde kann durch Nutzung des VPN-Zu-
gangsdienstes besondere Verbindungen zu definierten Empfangern herstellen
und dariiber Daten senden und empfangen.

23.2 Der Dienst ist fir den Kunden grundsétzlich 24 Stunden am Tag an 365 Tagen
im Jahr zugénglich. Eine Mindestverfligbarkeit wird indes nicht vereinbart oder
garantiert.

23.3 CGM ist berechtigt, die Leistung vorlibergehend zu unterbrechen, zu be-
schranken oder einzustellen, soweit dies aus Griinden der 6ffentlichen Sicher-
heit, hoherer Gewalt, aufgrund behérdlicher oder gesetzlicher Vorgaben, der
Sicherheit des Netzbetriebes, der Aufrechterhaltung der Netzintegritat, des Da-
tenschutzes oder zur Vornahme betriebsbedingter oder technisch notwendiger
Arbeiten erforderlich ist. Dies gilt entsprechend fiir Einschrénkungen von Tele-
kommunikationsanlagen Diritter, die CGM zur Erfiillung ihrer Pflichten benutzt.
Dauert eine von CGM zu vertretende Stérung oder Unterbrechung langer als 24
Stunden, ist der Kunde zur anteiligen Minderung des auf die VPN-Leistungen
entfallenden monatlichen Entgelts berechtigt.

24.1 Die erstmalige Abrechnung des monatlichen Entgelts erfolgt bei der Off-
line-Vertragsdurchfiihrung erstmals fir den Monat, in dem die erste Regist-
rierung des Konnektors im VPN-Zugangsdienst der CGM erfolgt ist oder das
Ubergabeprotokoll (Ziff. 4.4 BesGB) unterschrieben wurde. Es wird der volle Mo-
natspreis berechnet; es erfolgt keine Anrechnung pro rata.

24.2 Bei der Online-Vertragsdurchfiihrung erfolgt die erstmalige Abrechnung
des monatlichen Entgelts in dem auf die dokumentierte Ubergabe (Ubergabe-
protokoll) der TI-Komponenten an den Kunden folgenden Monat, wenn die
Ubergabe bis zum 15. des Monats erfolgt ist. Liegt die Ubergabe nach dem 15.
des Monats, beginnt der erste Abrechnungsmonat mit dem tbernachsten Mo-
nat.

24.3 Bei volumen- oder zeitabhangigen Tarifen werden die volumen- oder zeit-
abhéngigen Anteile friihestens im Monat nach deren Anfallen abgerechnet.

24.4 Beanstandet der Kunde die Abrechnung der VPN-Dienstleistung, fuhrt
CGM zusétzlich eine technische Prifung durch, Gbermittelt dartber eine Doku-
mentation und schliisselt dem Kunden das in Rechnung gestellte Verbindungs-
aufkommen nach den einzelnen Verbindungsdaten auf (Einzelverbindungsnach-
weis), wenn zeit- oder volumenabhangige Tarife vereinbart sind.

25.1 Der Kunde nutzt den VPN-Zugangsdienst und den SIS nach den Bestim-
mungen der AGB und dieser BesGB, der Leistungsbeschreibung und Begleit-
dokumentation. Der Kunde hat insbesondere dafiir Sorge zu tragen, dass nur
der Kunde und die von ihm namentlich autorisierten Personen (z. B. das Fach-
personal) den VPN-Zugangsdienst und den SIS nutzen.

25.2 Der Kunde ist verpflichtet, die Zugangsdaten streng vertraulich zu behan-
deln. Um eine unberechtigte und/oder missbrauchliche Nutzung der Zugangs-
daten zu vermeiden, ist der Kunde verpflichtet, diese Daten an einem sicheren
Ort aufzubewahren und unbeschadet der Datenverwendung und -weitergabe im
Rahmen von Servicediensten keinem Dritten zuganglich zu machen. Jede Wei-
tergabe von Zugangsdaten an Dritte ist unzuldssig. CGM haftet nicht fur beim
Kunden aufgrund nicht autorisierter oder missbrauchlicher Nutzung aufgetrete-
ne und/oder erlittene Schaden oder fir Datenverluste.

25.3 Der Kunde ist verpflichtet, alle MaBnahmen wéahrend der Nutzung des
VPN-Zugangsdienstes und des SIS vorzunehmen, die erforderlich sind, um ge-
&nderten Zulassungsauflagen zu gentigen, die von CGM oder den Nutzern von
VPN-Zugangsdiensten und SIS aufgrund behérdlicher Vorgaben umzusetzen
sind. Hierunter kénnen auch organisatorische Umgestaltungen in der Einrich-
tung des Kunden gehéren.

25.4 Kommt der Kunde diesen Nutzungspflichten trotz Mahnung mit angemes-
sener Fristsetzung nicht nach, ist CGM berechtigt, den VPN-Zugangsdienst und
SIS beim Kunden zu sperren. Bei Gefahr in Verzug fur die Sicherheit von TI-Sys-
temen, die ein Zuwarten nicht erlauben, kann CGM die Sperrung auch ohne
Mahnung vornehmen. VerstoBt ein Kunde nach einer Entsperrung erneut gegen
seine Nutzungspflichten, kann CGM eine dauerhafte Sperrung vornehmen und
den Vertrag fristlos kiindigen.
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26.1 CGMistin den in den AGB und diesen BesGB genannten Fallen berechtigt,
den VPN-Zugangsdienst und SIS zu sperren. Dasselbe gilt, wenn der Kunde an-
zeigt, den VPN-Zugangsdienst und/oder SIS nicht mehr nutzen zu wollen. Der
Kunde hat wahrend der Sperrung keinen Zugang zur Tl und kann entsprechende
Anwendungen nicht nutzen. Das entbindet den Kunden nicht davon, die be-
stehenden vertraglichen Verpflichtungen, insbesondere die Zahlung der Entgel-
te fur vereinbarte VPN- und SIS-Dienstleistungen sowie fiir Serviceleistungen bis
zum Vertragsende vorzunehmen. Das Recht zur Kiindigung des Vertrages tiber
den VPN-Zugangsdienst und SIS bleibt unberihrt; die Sperrung gibt dem Kun-
den kein Recht zur Kiindigung.

26.2 Entfallt der Grund fir die Sperrung, hebt CGM die Sperrung auf und zeigt
dies dem Kunden an. Die Durchfiihrung der Entsperrung richtet sich nach der
Begleitdokumentation.

26.3 CGM ist berechtigt, fir den bei CGM entstehenden Aufwand der Sperrung
oder Entsperrung eine Vergiitung nach Preisliste zu verlangen.

CGM erhebt und verwendet die Daten, die bei der Erbringung des VPN-Zu-
gangsdienstes anfallen (Verkehrsdaten) zu den gesetzlich vorgesehenen Zwe-
cken (§ 96 TKG). Hierzu gehéren insbesondere die Nummer oder Kennung der
beteiligten Anschlisse oder der Endeinrichtung und die personenbezogene
Berechtigungskennung des Kunden sowie — im Falle von zeit- oder volumenab-
héngigen Tarifen — Beginn und Ende der jeweiligen Verbindung oder die tiber-
mittelten Datenmengen. Die Verkehrsdaten werden nach Beendigung der Ver-
bindung anonymisiert oder geléscht, soweit ihre Speicherung oder Verwendung
nicht aufgrund gesetzlicher Vorschriften erlaubt oder erforderlich ist.

28.1 Die Haftung von CGM als Anbieter von Telekommunikationsdiensten fiir
nicht vorséatzlich verursachte Vermégensschaden gegentiber einem Kunden ist
auf héchstens 12.500 Euro je Kunde und Schadenereignis begrenzt. Entsteht die
Schadenersatzpflicht durch eine einheitliche Handlung oder ein einheitliches
schadenverursachendes Ereignis gegentiber mehreren Kunden und beruht dies
nicht auf Vorsatz, so ist die Schadenersatzpflicht unbeschadet der Begrenzung in
Satz 1in der Summe auf héchstens 10 Millionen Euro begrenzt. Ubersteigen die
Entschadigungen, die mehreren Geschédigten auf Grund desselben Ereignisses
zu leisten sind, die Hochstgrenze, so wird der Schadenersatz in dem Verhalt-
nis gekirzt, in dem die Summe aller Schadenersatzanspriiche zur Héchstgrenze
steht. Die Haftungsbegrenzung nach den Sétzen 1 bis 3 gilt nicht fiir Anspriiche
auf Ersatz des Schadens, der durch den Verzug der Zahlung von Schadenersatz
entsteht.

28.2 CGM haftet nicht fur die vom Kunden Uber die VPN-Verbindungen versen-
deten und abgerufenen Inhalte, insbesondere nicht fur deren Richtigkeit und Voll-
standigkeit.

Zur Einleitung eines auBergerichtlichen Streitbeilegungsverfahrens tber die in §
47a TKG genannten Falle kann der Kunde einen entsprechenden Antrag an die
Bundesnetzagentur stellen. Die Antragstellung kann per Brief, Fax oder Gber ein
Online-Formular erfolgen. Die Einzelheiten zur Antragstellung und zum Verfah-
ren sind auf der Internetseite der Bundesnetzagentur www.bundesnetzagentur.
de verdffentlicht. An alternativen Streitbeilegungsverfahren vor einer allgemei-
nen Verbraucherschlichtungsstelle nimmt CGM nicht teil.

30.1 CGM erbringt dem Kunden gemaB der Leistungsbeschreibung und den
AGB und diesen BesGB Support-Dienstleistungen insbesondere zur Fehlerbe-
hebung und Entstérung sowie zum Bezug von Firmware-Updates fir TI-Kom-
ponenten sowie den VPN-Zugangsdienst (inkl. aktueller Bestandsnetze) und SIS,
wie sie insbesondere durch Anderungen der Anforderungen der gematik oder
des BSI an die Tl erforderlich werden. Das umfasst auch den 1st-Level-Support
gegenliber dem Kunden durch ein User-Helpdesk (Hotline) und CGM-intern
einen 2nd- und 3rd-Level-Support.

30.2 Die Servicezeiten des 1st-Level-Support/User-Helpdesk sind wochentags
von 08:00-18:00 Uhr (auBer an bundeseinheitlichen Feiertagen). Zusatzliche
Servicezeiten bedirfen einer gesonderten Vereinbarung und sind besonders zu
verguten.

30.3 Soweit nicht anders vereinbart, erbringt CGM die Serviceleistungen zu dem
bei der Leistungserbringung aktuellen Stand der Technik.

31.1 Die erstmalige Abrechnung des Serviceentgelts bei der Offline- und der
Online-Vertragsdurchfiihrung erfolgt entsprechend Ziff. 15.1 und 15.2. Das Ser-
viceentgelt kann als Gesamtbetrag zusammen mit dem Entgelt fir den VPN-Zu-
gangsdienst und SIS berechnet werden.

31.2 In dem monatlichen Serviceentgelt sind enthalten die Bereitstellung von
Software-Updates aufgrund von notwendigen Anderungen durch gednderte An-
forderungen der gematik oder des BSI an die Tl einschlieBlich der Anwendung
VSDM und der Einfuhrung und Betrieb der Anwendung QES sowie der 1st-Level-
Support/User-Helpdesk fir die TlI-Komponenten und den VPN-Zugangsdienst
(einschlieBlich Zugang zu den aktuellen Bestandsnetzen) und SIS gegenlber
dem Kunden sowie der interne 2nd- und 3rd-Level-Support. Ebenso enthalten
sind die Kosten fiir eine einmalige Re-Zertifizierung der TI-Produkte beim BSI
oder erneute Zulassung bei der gematik pro Jahr. Software-Updates werden nur
zum Download zur Eigeninstallation durch den Kunden bereitgestellt.

31.3 Alle zusatzlichen Leistungen wie Software-Upgrades durch Einfihrung zu-
kinftiger TI-Anwendungen oder durch Anforderungen der gematik oder des
BSI wegen grundlegender Anderungen der Tl in Bezug auf Sicherheitsanforde-
rungen, Systemarchitektur etc. oder durch wesentliche Systementwicklungen
mit zusitzlichen Funktionalititen oder wegen wesentlicher Anderung von Be-
triebssystemen o. &. werden nach ihrer Bereitstellung ohne eine gesonderte
Bestellung gesondert und unmittelbar berechnet. Sollten weitere Re-Zertifizie-
rungen erforderlich werden, werden die hierdurch anfallenden zusatzlichen Kos-
ten gesondert berechnet. Vor-Ort-Einsatze, gleich welcher Art einschlieBlich des
Einspielens von Software durch CGM oder einen von CGM beauftragten DVO,
werden gesondert nach der jeweils aktuellen Preisliste berechnet.

32.1 Der User-Helpdesk wird telefonisch angeboten (Hotline). Updates und Up-
grades bei den TI-Komponenten werden von CGM nach den technischen und
sicherheitstechnischen Anforderungen zum Download und stets zur Eigeninstal-
lation durch den Kunden bereitgestellt.

32.2 Der Kunde ist im Sinne einer effizienten Erbringung der Serviceleistungen
dazu verpflichtet, alle erforderlichen Mitwirkungshandlungen vorzunehmen.
Dazu gehort insbesondere, dass bei Anfragen an den User-Helpdesk alle not-
wendigen Informationen einschlieBlich Zugangsdaten und Passworter vorberei-
tet sind und eine kompetente Person das Gesprach oder die E-Mail-Kommu-
nikation fuhrt.

32.3 CGM behilt sich vor, den Kunden aus besonderem Anlass aktiv zu kontak-
tieren, vor allem in Fallen der Nichtverfligbarkeit oder bei drohenden Sicher-
heitsrisiken. Dazu benennt der Kunde gegentiber CGM zwingend auf dem Be-
stellschein eine Kontaktperson und entsprechende Kontaktdaten.

33. MANGELGEWAHRLEISTUNG

Fir die Prifung auf Mangel bei Updates und Upgrades sowie ihrer Beseitigung
gelten die Bestimmungen zum Kauf der TI-Komponenten entsprechend.
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