Datenschutzerklarung der

CompuGroup Medical Deutschland AG — Business Area Connectivity

1. Datenschutzorganisation und Zuweisung von Verantwort-
lichkeiten im Datenschutz

Die Business Area Connectivity erachtet den verantwortungsvollen Um-
gang und die Achtung des Schutzes personenbezogener Daten als obersten
Grundsatz. Die Business Area Connectivity misst der Einhaltung aller rele-
vanten Gesetze bei der Speicherung, und Verarbeitung der personenbezo-
genen Daten stets hochste Prioritat zu.

Der Mutterkonzern, die CompuGroup Medical SE & Co. KGaA (,CGM“), hat
ein zentrales Datenschutzmanagement eingefiihrt, das innerhalb aller
CGM-Unternehmen ein einheitliches und hohes Niveau fiir den Schutz per-
sonenbezogener Daten gewdhrleistet und die Einhaltung der entsprechen-
den Datenschutzgesetze sicherstellt.

Mit dieser Datenschutzerklarung stellen wir lhnen Informationen Giber den
Umgang mit Daten bei der CGM im Zusammenhang mit dem Einsatz von
einem Produkt zur Verfligung, so dass auch Sie lhre Patienten und Kunden
entsprechend informieren kénnen. Diese Datenschutzerkldrung bezieht
sich auf den CGM TI-Messenger.

Diese Datenschutzerkldrung stellen wir als Produkthersteller zur Informa-
tion Uber unsere Produkte zur Verfiigung.

Die aktuellste Version dieser Datenschutzerklarung finden Sie immer unter
https://www.cgm.com/deu_de/plattformen/telematikinfrastruk-
tur/downloads.html sowie im CGM TI-Messenger selbst.

2. CGM TI-Messenger

Der CGM TI-Messenger ermoglicht eine sichere Echtzeit-Kommunikation
im deutschen Gesundheitswesen zwischen allen an die Telematikinfra-
struktur (TI) angeschlossenen Organisationen. Relevante Informationen
und Dateianhédnge konnen mit dem CGM TI-Messenger sicher, schnell und
unkompliziert ausgetauscht werden. Der CGM TI-Messenger wird dhnlich
zu bekannten Instant-Messengern verwendet, jedoch mit dem Vorteil,
dass er die notwendige Datenschutzkonformitat fir das Gesundheitswesen
mitbringt. Jede Kommunikation Gber den CGM TI-Messenger ist Ende-zu-
Ende verschlisselt und somit vor dem Zugriff durch Dritte geschiitzt. Durch
die Entwicklung auf Basis eines sicheren Messenger-Standards nach gema-
tik-Vorgabe wird ein sektoren- und anbieterlibergreifender Austausch
moglich.

3. Verarbeitung von personenbezogenen Daten durch CGM

Die Business Area Connectivity speichert bei der Verwendung der angebo-
tenen Produkte / Dienste Vertrags- und Registrierungsdaten und Daten
zum technischen Betrieb auf ihren Servern.

Samtliche Vertragsdaten, samtliche Registrierungsdaten und samtliche Da-
ten zum technischen Betrieb werden nur so lange verarbeitet, wie das da-
tenschutzrechtlich zuldssig ist. RegelmaRig werden wir diese spatestens
nach Beendigung des Vertrages mit lhnen und Ablauf der gesetzlichen Auf-
bewahrungsrechte und -pflichten, insbesondere aus dem Handels- und
Steuerrecht, I6schen.

Information zum primaren Zweck der Anwendung und die Verwendung
von personenbezogenen Daten werden bei der erstmaligen Nutzung im
Rahmen der vom Nutzer zu bestatigenden Nutzungsbedingungen ange-
zeigt.
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Die Anwendung erhebt und verarbeitet ausschlieflich Daten, die dem pri-
maren Zweck der Anwendung dienen. Dabei ist der primare Zweck der An-
wendung die Verarbeitung von CGM TI-Messenger Nachrichteninhalten,
die Ende-zu-Ende-verschlisselt Gbermittelt werden. Dies sind Nutzerdaten
zur Verwaltung und Anzeige von Absendern und Empfangern nach gema-
tik-Spezifikation, Kommunikationsinhalte sowie im Rahmen des Matrix-
Protokolls benétigte Raum- und Metadaten. Diese Daten (Raum- und Me-
tadaten) enthalten Informationen lber das versendete Dokument oder die
Nachricht. Sie sind nicht der Hauptinhalt, sondern geben den Kontext dazu.
Beim CGM TI-Messenger ist dies z. B. die Information, ob ein Chatraum ein
privater Chatraum oder ein 6ffentlicher Chatraum ist.

3.1 Vertrags- und Registrierungsdaten

Vertrags- und Registrierungsdaten dienen der Zuordnung und Betreuung
eines zwischen Ihnen und Business Area Connectivity geschlossenen Ver-
tragsverhaltnisses. Zu diesen Daten gehoren:

o KIM-Adresse

o Domainname/n des CGM TI-Messengers der Organi-
sation

o Kundennummer

o Webshop-ID / Kunden-ID

Im Rahmen der Vertrags- und Geschéaftsbeziehung bekannt gewordene
personenbezogene Daten werden von der Business Area Connectivity ge-
speichert und verarbeitet, soweit dies zur Durchfiihrung des Vertrages, ins-
besondere zur Auftragsabwicklung und Kundenbetreuung, notwendig ist
(Art. 611 b DSGVO).

Darliber hinaus kénnen wir diese Daten aus unserem berechtigten Inte-
resse heraus verarbeiten, um die Geschéaftsbeziehung mit lhnen aufrecht
zu erhalten und zu pflegen oder Sie liber neue Produkte bzw. neue Ent-
wicklungen zu informieren (Art. 6 | 1 f DSGVO). Ebenso kénnen wir aus be-
rechtigten Interessen diese Daten innerhalb des CGM-Konzerns an Grup-
penunternehmen Gbermitteln, um unsere Produktqualitdt und die Markt-
relevanz zu messen und zu verbessern, um auch zu lhren Gunsten die bes-
ten Produkte anbieten und diese mit werblichen MaRBnahmen férdern zu
konnen (Art. 6 | 1f DSGVO). Dem kdnnen Sie jederzeit fir die Zukunft wi-
dersprechen, wie unter ,Rechte der Betroffenen” naher erlautert.

Die Business Area Connectivity arbeitet mit der CGM arbeitsteilig in ge-
meinsamer Verantwortlichkeit fir die Bereitstellung von IT fiur die Kunden-
kommunikation, das Kundencontrolling, Finance, Marketing und Kunden-
support zusammen. Hierbei werden u. U. auch personenbezogene Kunden-
daten verarbeitet, beispielsweise der Name eines Praxisinhabers, nicht da-
gegen von lhnen in unseren Produkten abgespeicherte Daten. Die CGM
stellt in diesen Bereichen die Tools bereit. Wir melden unsere Bedarfe und
nutzen die Tools. Uber diese Datenverarbeitung in gemeinsamer Verant-
wortlichkeit haben wir mit der CGM einen Vertrag geschlossen mit folgen-
dem wesentlichen Inhalt gem. Art. 26 Abs. 2 DSGVO: Informationen nach
Art. 13, 14 DSGVO werden von jeder Partei selbst bereitgestellt, dieser
Pflicht kommen wir mit der vorliegenden Ubersicht nach. Betroffene kén-
nen sich zur Geltendmachung ihrer Rechte an jeden der gemeinsam Ver-
antwortlichen wenden. Jede Partei ist in ihrem jeweiligen Wirk- und Zu-
standigkeitsbereich selbst fur die Erfullung von Betroffenenrechten nach
Art. 15-22 DSGVO und fiir die Einhaltung der gesetzlichen Bestimmungen,
insbesondere die RechtmaRigkeit der durch sie im Rahmen der gemeinsa-
men Verarbeitung durchgefiihrten Datenverarbeitungen zustandig.

Die Vertragsdaten werden zudem auf dem CGM-Server in Deutschland ge-
speichert. Wir setzen dafiir die CGM als Rechenzentrumsbetreiberin und
Auftragsverarbeiterin datenschutzkonform ein. Die Vertragsdaten werden
nach einer Aufbewahrungszeit von 10 Jahren nach Vertragsende vollstdn-
dig geloscht.

Ferner werden wir die Sie betreffenden Daten mit Ihrer (freiwilligen) Ein-
willigung auch zu anderen Zwecken verarbeiten, insbesondere fiir produkt-
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bezogene Umfragen und Marketingzwecke entsprechend den weiterge-
henden Ausfiihrungen in der jeweiligen Einwilligung (Art. 6 1 1 a DSGVO).
Eine uns gegebene Einwilligung kénnen Sie jederzeit fur die Zukunft wider-
rufen, wie unter ,Rechte der Betroffenen” naher erldutert.

Die Weitergabe, der Verkauf oder sonstige Ubermittlung personenbezoge-
ner Daten an auBenstehende Dritte erfolgt nicht, es sei denn, wenn dies
zum Zwecke der Vertragsabwicklung erforderlich ist oder eine ausdriickli-
che Einwilligung vorliegt. Es kann beispielsweise erforderlich sein, dass die
Business Area Connectivity Anschrift und Bestelldaten bei Produktbestel-
lung an Dienstleister vor Ort (DVO) weitergibt.

3.2 Daten zum technischen Betrieb

CGM erhebt Daten zum technischen Betrieb, um die zugesicherten Leistun-
gen bereitstellen zu kénnen.

Die detaillierten Informationen sind in Kapitel 4 beschrieben.

4. Verarbeitung von personenbezogenen Daten im CGM TI-
Messenger

Der CGM TI-Messenger verarbeitet Daten in ISO-27001 zertifizierten Re-
chenzentren der CGM in Deutschland.

Zu diesen Daten geh6ren Stammdaten der Organisation und der Mitarbei-
ter der Organisation,

. Name der Organisation

. Organisationstyp

. Adresse der Organisation

. Fachgebiet(e)

. Daten der verantwortlichen Person der Organisation
Anrede / Titel
Vorname / Nachname
Anzeigename
Namenszusatz
E-Mail-Adresse

¢} Matrix-1D

° Weitere Mitarbeiter in der Organisation (weitere CGM TI-Mess-

enger Nutzer)
Name
Vorname
Anzeigename
E-Mail-Adresse

o Matrix-1D

. KIM-Adresse
. Telematik-ID
. Domainname/n des CGM TI-Messengers der Organisation
. Kundennummer
. Webshop-ID / Kunden-ID

O O O O O

O 0 O O

Authentisierungstoken, kryptographische Identitaten,
CGM TI-Messenger Metadaten
. Pushdaten, die dazu verwendet werden den Nutzer lGber neue
Nachrichten zu informieren
. Daten, die zur Aktualisierung des Prasenzstatus notwendig sind,
. Daten, die zur Aktualisierung des Lesestatus notwendig sind

und Protokolldaten bzw. Logdaten.

4.1 Stammdaten der Organisation und der Mitarbeiter

Der Abruf von Stammdaten Ihrer Organisation aus dem Verzeichnisdienst
(VZD) der gematik ist insoweit notwendig, da diese fir die Anzeige in der
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Oberflache des CGM TI-Messengers z. B. in der Administrationsoberflache
bendtigt werden.

Fir die Nutzung des CGM TI-Messengers wird eine Authentifizierung jedes
Nutzers vorausgesetzt. Die CGM stellt hierfir die sogenannte CGM ID zur
Verfligung, die zur Anmeldung am CGM TI-Messenger verwendet wird.
Weitere Infos zum Datenschutz der CGM ID finden Sie unter
https://id.cgm.com/docs/gdpr_de.pdf.

Der bei der CGM ID angegebene Vorname und Nachname wird per default
als sog. Anzeigename fiir die Kommunikation im CGM TI-Messenger fest-
gelegt. Dieser kann durch den Administrator der Organisation gedndert
werden. Der Displayname ist notwendig, um den durch die gematik auf-
grund des gesetzlichen Auftrags spezifizierten Leistungsumfang zu erbrin-
gen und den Empfanger und Sender einer Nachricht zu identifizieren.

Die E-Mail-Adresse zur Anlage der CGM ID wird initial zur Identifikation des
Nutzers abgerufen, aber im CGM TI-Messenger nicht weiterverwendet.

Jeder Nutzer wird nach initialer Anlage einer CGM ID und beim ersten Zu-
griff auf den CGM TI-Messenger auf die in der CGM ID angegebenen und
vom CGM TI-Messenger genutzten Daten hingewiesen und muss separat
die Zustimmung erteilen.

Die KIM-Adresse, Domainname des CGM TI-Messengers der Organisation
und die CGM-Kunden-IDs wie z.B. Kundennummer sowie Webshop-ID wer-
den fur die Herstellung der technischen Funktionsfahigkeit genutzt und um
die korrekte Identifizierung des Vertragspartners zu gewahrleisten.

Stammdaten der Organisation und der Organisationsmitarbeiter werden
wahrend des Betriebes des CGM TI-Messengers gespeichert und verarbei-
tet und spatestens 30 Tage nach Vertragsende unwiderruflich geléscht.

4.2 Authentisierungstoken, kryptographische Identitdten

Diese Daten dienen der Authentisierung der Nutzer und damit der Gewahr-
leistung der Vertraulichkeit wahrend des Betriebs des CGM TI-Messengers.
Sie sind fur die Funktionsfahigkeit nach gematik-Spezifikation zwingend er-
forderlich.

Authentisierungstoken und kryptographische Identitdten stellen eine
Pseudonymisierung der Nutzeridentitat dar. Eine weitergehende Anonymi-
sierung ist nicht moglich, da die Daten zur eindeutigen Identifizierung be-
no6tigt werden. Die technische Loschung eines Nutzers erfolgt 30 Tage nach
Léschung durch den Administrator der Organisation auRerhalb der Verant-
wortung der CGM oder automatisch nach spatestens 30 Tagen nach Ablauf
des Vertrags und Beendigung der Nutzung des CGM TI-Messengers.

4.3 CGM TI-Messenger Metadaten

CGM TI-Messenger Metadaten werden z. T. nur nach expliziter Zustim-
mung verarbeitet (z. B. Setzen des Anzeigenamens, Aus- und Anschalten
von Prasenz- und Lesestatus) und von der CGM nicht dauerhaft gespei-
chert.

Diese Metadaten sind notwendig, um den durch die gematik aufgrund des
gesetzlichen Auftrags spezifizierten Leistungsumfang zu erbringen. CGM
TI-Messenger Metadaten wie z. B. Benachrichtigungen von Nachrichten-
empfingern tber die Ubermittlung von Pushdaten sind zur Gewahrleistung
einer zeitnahen Kommunikation und den prozessualen Ablauf des CGM TI-
Messengers erforderlich.

4.4 Protokolldaten bzw. Logdaten

Zur Nachvollziehbarkeit der Verwendung des CGM TI-Messengers, zur Ge-
wahrleistung der Verfugbarkeit und zur Sicherstellung der technischen
Funktionsfahigkeit werden Logdaten protokolliert. Es findet keine Proto-
kollierung der CGM TI-Messenger-Nachrichteninhalte statt. Aufgrund der
eingesetzten Ende-zu-Ende-Verschlisselung der CGM TI-Messenger-Nach-
richten verfigt CGM zu keinem Zeitpunkt Uber die Moglichkeit, auf die
Nachrichteninhalte zuzugreifen.
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Eine Speicherung erfolgt gemaR den Vorgaben der gematik fiir Protokoll-
daten zur Fehler- bzw. Storungsbehebung nur bis zum Abschluss der
Fehlerbehebung. Unter Beriicksichtigung des Art. 25 Abs. 2 DSGVO wird
sichergestellt, dass in den Protokolldaten entsprechend dem Datenschutz-
grundsatz nach Art. 5 DSGVO nur personenbezogene Daten in der Art und
dem Umfang enthalten sind, wie sie zur Behebung erforderlich sind und
dass die erzeugten Protokolldaten im CGM TI-Messenger nach der Behe-
bung unverziglich geléscht werden. Sofern andere gesetzliche Grundlagen
wie § 331 SGB V nicht liberwiegen werden hierzu nur anonymisierte Daten
protokolliert.

5. Dateniibermittlung

Der CGM TI-Messenger Ubermittelt Daten elektronisch auf vertraglicher
oder einwilligungsbasierter Grundlage nur nach Interaktion durch den Nut-
zer oder — nach erteilter Zustimmung- automatisiert.

Die Verantwortung fiir die Transparenz zur Nutzung des CGM TI-Messen-
gers liegt bei der jeweils nutzenden Organisation. Aufgrund der eingesetz-
ten Ende-zu-Ende-Verschliisselung der CGM TI-Messenger-Nachrichten
verfligt CGM zu keinem Zeitpunkt tiber die Moglichkeit, auf die Nachrich-
teninhalte zuzugreifen.

Die CGM hat zu keinem Zeitpunkt Einsicht auf die Ubermittelten Inhalte, da
die Inhalte clientseitig ver- und entschlisselt werden.

Die Gewahrleistung der weitergehenden Verarbeitung liegt in Drittsyste-
men z. B. zur Archivierung (insb. zur Erfullung gesetzlicher Anforderungen).

6. Verpflichtung auf Vertraulichkeit, Datenschutzschulungen

Patientendaten, insbesondere die Gesundheitsdaten, unterliegen neben
den Sicherheitsanforderungen der allgemeinen Datenschutzgesetze
(DSGVO und BDSG) zusatzlich strengen Auflagen aus dem Strafgesetzbuch
(StGB) sowie den Sozialgesetzblichern (SGB) und werden, sofern sie uns
Uberhaupt bekannt werden, von der CGM besonders sensibel behandelt.

Wir greifen auf diese nur im vereinbarten Rahmen zu und beschranken den
Zugriff auf Vertragsdaten, Protokolldaten und Daten zum technischen Be-
trieb nach Art. 6 Abs. 1 (a), (b) und (c) DSGVO auf Mitarbeiter und Auftrag-
nehmer der CGM, fiir die diese Informationen zwingend erforderlich sind,
um die Leistungen aus unserem Vertrag zu erbringen. Diese Personen sind
an die Einhaltung dieser Datenschutzerklarung und an Vertraulichkeitsver-
pflichtungen (DSGVO, §203 StGB) verpflichtend gebunden. Die Verletzung
dieser Vertraulichkeitsverpflichtungen kann mit Kiindigung und Strafver-
folgung geahndet werden.

Die Mitarbeiter werden regelmaRig auf Datenschutz geschult.

7. SicherheitsmaBnahmen / Vermeidung von Risiken

Die CGM trifft alle notwendigen technischen und organisatorischen Sicher-
heitsmalRnahmen, um lhre personenbezogenen Daten sowie lhre Kunden-
daten (Patientendaten) vor unerlaubtem Zugriff, unerlaubten Anderungen,
Offenlegung, Verlust, Vernichtung und sonstigen Missbrauch zu schiitzen.
Hierzu gehoren interne Priifungen unserer Vorgehensweise bei der Daten-
erhebung, -speicherung und -verarbeitung, weiterhin SicherheitsmaRnah-
men zum Schutz vor unberechtigtem Zugriff auf Systeme, auf denen wir

Vertragsdaten oder Daten zum technischen Betrieb speichern.
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8. Rechte der Betroffenen

Personenbezogene Daten der Organisation und der Organisati-
onsmitarbeiter

Sie haben das Recht auf Auskunft Gber zu Ihrer Person gespeicherten Daten
sowie Rechte auf Berichtigung, Einschrankung der Verarbeitung, Wider-
spruch, Sperrung oder Léschung dieser Daten.

Bei der CGM erteilten Einwilligungen haben Sie das Recht, diese jederzeit
mit der Wirkung fur die Zukunft zu widerrufen.

Dariber hinaus haben Sie das Recht, sich bei einer Datenschutzaufsichts-
behorde zu beschweren, wenn Sie der Meinung sind, dass wir lhre perso-
nenbezogenen Daten nicht richtig verarbeiten.

Personenbezogene Daten lhrer Patienten

lhre Patienten haben das Recht auf Auskunft Giber zu ihnen gespeicherten
Daten sowie unter bestimmten Voraussetzungen auf Mitnahme dieser Da-
ten (Recht auf Datenportabilitat) sowie ggf. Rechte auf Berichtigung, Ein-
schrankung der Verarbeitung, Widerspruch, Sperrung oder Loschung die-
ser Daten. Bei den Loschanfragen sind Sie jedoch gesetzlich verpflichtet,
die geltenden Aufbewahrungsfristen zu beachten.

Bei der lhnen erteilten Einwilligungen haben lhre Patienten das Recht,
diese jederzeit mit der Wirkung fiir die Zukunft zu widerrufen.

9. Durchsetzung

Die CGM uberprift regelmaRig und durchgéngig die Einhaltung dieser Da-
tenschutzbestimmungen. Erhalt die CGM formale Beschwerdeschriften,
wird sie mit dem Verfasser bezliglich seiner Bedenken Kontakt aufnehmen,
um eventuelle Beschwerden hinsichtlich der Verwendung von personli-
chen Daten zu I6sen. Die CGM verpflichtet sich, dazu kooperativ mit den
entsprechenden Behorden, einschlieBlich Datenschutzaufsichtsbehorden,
zusammenzuarbeiten.

10. Anderungen an dieser Datenschutzerklirung

Beachten Sie, dass diese Datenschutzerklarung von Zeit zu Zeit ergénzt und
gedndert werden kann. Sollten die Anderungen wesentlich sein, werden
wir eine ausfuhrlichere Benachrichtigung ausgeben. Jede Version dieser
Datenschutzbestimmungen ist anhand ihres Datums- und Versionsstandes
in der FuRzeile dieser Datenschutzerklarung (Stand) zu identifizieren. Au-
Rerdem archivieren wir alle friiheren Versionen dieser Datenschutzbestim-
mungen zu lhrer Einsicht auf Nachfrage beim Datenschutzbeauftragten der
CGM.

11. Verantwortlich fiir die Business Area Connectivity

CompuGroup Medical Deutschland AG
Maria Trost 21
56070 Koblenz

info.ti@cgm.com
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Datenschutzbeauftragter

Bei Fragen hinsichtlich der Verarbeitung Ihrer personenbezogenen Daten
konnen Sie sich an den Datenschutzbeauftragten wenden, der im Falle von
Auskunftsersuchen oder Beschwerden Ihnen zur Verfligung steht.

Hans Josef Gerlitz

CompuGroup Medical SE & Co. KGaA
Maria Trost 21

D-56070 Koblenz
hansjosef.gerlitz@cgm.com

12, Zustandige Aufsichtsbehorde

Fiir die CGM Deutschland AG ist

Der Landesbeauftragte fiir den Datenschutz und die Informationsfrei-
heit Rheinland-Pfalz

Hintere Bleiche 34

55116 Mainz

als Aufsichtsbehorde zustandig.
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